Krisberedskap med fordjupning
inom kontinuitetshantering

Uppsala kommunkoncern 2024
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Avgransning

14 Revisionsobjekt i koncernen gjorde granskningen bade omfattande och komplex

o Kommunstyrelsen

o Gatu- och samhallsmiljonamnden
o Omsorgsnamnden

o Plan- och byggnadsnamnden

o Raddningsnamnden

o Socialnamnden

o Utbildningsnamnden

o Aldrendmnden

o Krisledningsnamnden

A

O

Uppsala Stadshus AB

Uppsala Kommun Skolfastigheter AB
Uppsala Arenor och Fastigheter AB
Uppsala Vatten och Avfall AB
Uppsalahem AB.
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Syfte och revisionskriterier

Syftet med granskningen var att bedéma om kommunkoncernen hade ett sammanhallet och
andamalsenligt krisberedskapsarbete med sarskilt fokus pa kontinuitet vid kritiska it-sakerhetshandelser.

Krisberedskap

= Kommunallag (2017:725)
= Aktiebolagslag (2005:551)

= Lag (2006:544) om kommuners och regioners atgarder
infor och vid extraordinara handelser i fredstid och hojd
beredskap

= MSBFS 2015:5 foreskrifter och allmanna rad om
kommuners risk- och sarbarhetsanalyser

= Tillampbara interna regelverk, policys och beslut

Kontinuitet for samhallsviktig verksamhet

Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster
(ddr detta dr tillimpbart)

MSBFS 2018:8 foreskrifter och allmadnna rad om
informationssakerhet for leverantorer av samhallsviktiga
tjanster (ddr detta dr tillimpbart)

MSB:s rekommendationer avseende Ledningssystem for
informationssakerhet

Tillampbara interna regelverk, policys och beslut
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Overgripande resultat av granskningen

Samlad beddmning att krisberedskapsarbetet i allt vasentligt bedrivs pa ett sammanhallet och andamalsenligt vis.
Arbetet med kontinuitetsplanering bedomdes delvis vara andamalsenligt.

[==Te]

Do

Tydlig styrning

Mal, uppdrag och
program integreras i 1=
verkamhetsplanering

Hela koncernen har krav

Organisation och ansvar

e Moderbolagets roll?

och férvantningar for uppféljning.

arbetet med

krisberedskap och
kontinuitetshantering.

I

Bolagen arbetar direkt mot
enheten for krisberedskap
och civilt férsv.ar.

Organisation och ansvar
Krisledningsplaner

Aktuella ledningsplaner fanns
enligt koncern-gemensam
struktur.

Samtliga planer tydliggjorde
eskaleringsvagar i relation till
central krisledning.

Otydlighet kring samordning av
kritiska beroenden.

Saknar eget arbete och
otydligt vilken roll bolaget ska
ha for samordning och

e/

il

IT-sdkerhetshandelser
Kontinuitetsplaner

Pagaende arbete i hela
koncernen.

Mal om kontinuitetsplaner
klara 2026.

Endast tre namnder kunde
presentera dokumenterade
planer.

Ovning och utbildning
Saknades rutiner och
planer

Overgripande planering fanns
men brister i relation till
beslutade krav dar rutiner
saknades.

Viss ovning hade genomforts.

L

Rekommendationer

Inget kritiskt men
% forbattringsbehov

identifierades

KS — 7 rekommendationer

Namnderna — fatal men framst
ovning och kontinuitetsplanering

Bolagen — 6vning

Uppfoljning
Ordinarie styrkedja

Uppfoljning enligt ordinarie
rutiner vid delar och
arsredovisning.

KLK ansvarar for samlad
uppfoljning till KS
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Riskidentifiering
Mot bakgrund av den har granskningen och aven andra
inom krisberedskap.

4

Omraden att bevaka

Finns mal och uppdrag i strategisk plan, program eller
motsvarande sa styrelser och namnder har en
kravstallning att forhalla sig till?

Uppfattas fragorna aktuella pa styrelser och namnder
eller finns risk att det i alltfor hog grad blir en
tjdnstepersonsfraga?

Finns resurser och kompetens (och inte minst
engagemang) for genomfoérandet av analyser och
processer?

Finns gemensamma arbetssatt, strukturer och
processer for att genomfora arbetet pa likartat och
likvardigt satt?

Finns sparbarhet av krisberedskapsarbetet i
internkontroll eller sammantradesprotokoll for
styrelser och namnder eller nar inte fragorna fram?
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