Nar krisen ar ett
faktum!

Granskningsuppslag inom
krisberedskap och civilt forsvar

SKYREV 2025-09-25

Magnus Andersson
Senior Manager, Technology Risk
Certifierad IT-revisor, CISA

Magnus.Andersson@se.ey.com Shape the fut |
with confidenc

EEE
The better the question. The better the answer. The better the world works.



Nar krisen ar ett faktum — vad gor revisionen?

Verksamheten Revisionen granskar,
Attacken intraffar krishanterar och foljer upp och ger
aterstaller rekommendationer

Ett gemensamt mal — sta battre rustade nasta gang!
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Syftet ar att granska agerandet efter krisen

Syfte med granskningen Revisionskriterier

= Beddma kommunens agerade = |SO 27000

= Oberoende granskning = Lagen om extraordinara handelser (2006:544)

=  Ge rekommendationer = MSBFS 2015:5 foreskrifter och allmanna rad om

kommuners risk- och sarbarhetsanalyser

= MSBFS 2018:11 frivillig rapportering av incidenter i
v tjanster som ar viktiga for samhallets funktionalitet

Vara bittre rustade nista gang = Av kommunfullmaktige antagna styrdokument

} Fran januari 2026: Cybersakerhetslagen/NIS2
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Granskningen visade ett antal forbattringsomraden

Positiva
aspekter

= Mycket verksamhet kunde
fortsatta trots stora
begransningar i IT-stod.

= Det fanns ett resolut
agerande i ett svart lage.
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Relvanta kontinuitetsplaner

= De verksamheter som lagt

= “Ring leverantoren” ar en
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o

Leverantoren star sig
SEWLELHYER:

Satt upp cyberrisker pa
agendan

= Nar krisen ar ett faktum
kan det bli svart att jobba
som ett lag.

= Kommunen hade inte
identifierat storskalig
cyberattack i sin
overgripande riskanalys.

mer kraft och energi
lyckades battre.

= |everantOren tacker sin
egen risk och vill undvika
skadestand.

= |nte heller hade man fullt
ut hanterat risken med
leverantors-beroende.

plan med tydlig
forbattringspotential.
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Det finns flera indikatorer pa hogre risk

= Om verksamheten verkar
skjuta ifran sig ansvar ar

det en varningssignal.

= ”"Vitar det nar det
kommer” &r en farlig Ovilja att se vikten
strategl. av krisberedskap

Ett stort leverantors-
beroende innebar hoga
risker.

Dessa ar ofta
underskattade, vilket
Oppnar sarbarheter.

(((‘ﬂ)))

= Krav pa krishantering maste
stallas bade pa egen
organisation och pa
leverantor.

Fa eller inga
ovningar

= Utan tydliga krav blir inget
gjort.
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En plan har begransat varde
utan ovning.

Ovning méste inte vara
stort och krangligt — fa in
det i vardagen!



Fragor?
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Nar krisen ar ett faktum — vad gor revisionen? '

Verksamheten Revisionen granskar,
Attacken intraffar krishanterar och foljer upp och ger
aterstaller rekommendationer

Ett gemensamt mal — sta battre rustade nasta gang!
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Nar krisen ar ett faktum — vad gor revisionen? ' |

Verksamheten Revisionen granskar, foljer upp,
krishanterar och ger rekommendationer och
aterstaller bidrar med lardomar

Ett gemensamt mal — sta battre rustade nasta gang!
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Systembyten — en versikt

Det finns ma nga _olika satt att ,beskriva' en process' for systembyte, detta‘dr ett exempel.

‘10

och budget..

.

& Behov och

- planering

Utvdrdera dét nuvarande
systemet, definiera mal for det
nya systemet och utveckla en
detaljerad projektplan som
inkluderar tidslinjer, resurser
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.  Forankring och
~ val av system
Involvera nyckelintressenter fér « :

att samla in synpunkteroch
feedback, och undlersé'k oc_h valj

_ ett nytt system som stammer
- dverens med-organisati

onens

~ behow. -

Fallgropar & losningar

™

»

A Datahantering och

konfigurering

-Grans_ka, rensa och validera
‘befintliga data fér migrering,
och konfigurera och anpassa det

nya systemet for att mota

verksamhetskrav.

 Att byta system bor folja en process

" Testning och
utbildning

Genomfor grundlig testning av
det nya systemet foratt
identifiera och |6sa problem,
och ge omfattande utbildning
for anvandare for att sakerstalla
en smidig dvergang.

A - Migrering och
b efterhantering

Genomfor migrationsplanen,
Overvaka processen och
genomfor en
efterimplementerings-
granskning for att utvardera
genomforandet och samla in
feedback for ytterligare
forbattringar.
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